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Wszechnica Wiedzy Wszelakiej niesie takze
Istotne zagrozenia. Obecnos¢ w sieci moze

naraziC na niebezpieczenstwo zaréwno firmy,
jak 1 osoby prywatne.

Nie tylko dziennikarze nie wyobrazajg sobie pracy bez internetu. Duze
znaczenie ma on takze w pracy specjalisty od komunikowania i to tyiko
|Jako zrodto biezacych informacji z kraju i ze swiata.

Internet pozwala sprawdzi¢ potencjalnego klienta, ktory witasnie ztozy1
zapytanie do agencji. Przeglada si¢ jego strony, sprawdza, w jaki spo-
sob do te] pory komunikowat sie z mediami, swoimi klientami i dalszym
otoczeniem. Weryfikuje sie, kto w danym momencie odpowiada za jego
obstuge (co bardzo utatwiajg portale publikujace w catosci informacje
prasowe), a takze przeglada
sie zawartosc internetowych
pod
katem danej firmy oraz dziatan
gfownych konkurentow.

archiwow prasowych
potenciaineqo i
Siec¢ dostarcza rowniez danych
dotyczacych osob zarzadza-
jacych firma.

Poniewaz s3
to osoby bardzo aktywne |
widoczne w zyciu spotecznym, nietrudno znalez¢ dodatkowe informa-
cje na ich temat: do jakich stowarzyszen naleza, czym sie interesuja w
czasie wolnym, jak przebiegafa ich dotychczasowa kariera zawodowa,
czy | gdzie sg aktywne w sieci. VVszystko to ma pomoc w stworzeniu
oferty jak najbardziej dopasowane] do danej firmy, zwiaszcza jesh nie
przystata ona rozbudowanego briefu.

Internet pozwala sprawdazic

ktory witasnie ztozyi

Bialy wywiad gospodarczy
Internet pomaga obserwowac poczynania
innych firm z branzy. - Wiekszos¢ promocji w
nasze| branzy odbywa sie w sieci lub wykorzy-
stuje ten kanat komunikacji jako uzupetnienie
dziatan w tradycyjnych mediach. Sledzac kampa-
nie internetowe, mozna uzyskac obraz dziatan
promocyjnych konkurencji - zapewnia Joanna
Berlinska, menedzer ds. marketingu w emFi
nanse Sp. z 0.0.

Z nie mniejszg uwaga strony internetowe kon
kurencji przegladaja agencje PR.
Sprawdzane s3 listy obecnych
klientow. Na przyktad agencje
zrzeszone w Zwiazku Firm Public
Relations przed wystosowaniem
oferty maja obowigzek spraw-
dzi¢, czy potencjalnego klienta
nie obstuguje przypadkiem inny
zrzeszony podmiot. Internet
przydaje sie¢ podczas przetargow, gdy agencj
znane s3 nazwy innych uczestnikow. Sprawdza
jac doswiadczenie konkurentow w postugiwa-
niu sie okreslonym rodzajem narze¢dzi PR przy
realizacji podobnych projektow oraz projektow



w elektronicznych wersjach instrukcji obstugi zamieszczanych przez pro-
ducentow na stronach www.

Jak wazna jest kwestia odpowiednich zabezpieczen danych firmowych,
pokazaty ostatnie kryzysy, ktore dotyczyty ujawnienia luk w systemach
danych osobowych przez organizacje prowadzace swoj3 dziatalnos$¢ w
internecie: portal blox.pl - luka w systemie pozwalata na przejecie kon-
troli nad kontem uzytkownika; Grono.net - dwa kryzysy: jeden doty-

dla danego sektora rynkowego, mozna tatwiej
okresli¢ swoje atuty i szanse na wygrang.

Kto nas namierza?

Nie tylko my namierzamy naszych klientow |
konkurentow. Sami jestesmy rowniez namie-
rzani. Ciekawych informacji na ten temat moga

dostarczyc chocby statystyki odwie-
dzin stron firmowych - narzedzie,
ktorym postuguje sie raczej niewielu
specjalistow PR. A nietrudno prze-
ciez ustali¢, kim s3 odwiedzajacy.
Wystarczy umiejetnos¢ postugi-
wania si¢ statystykami i jednym z
narzedzi do ustalania adresow IP (np. RIPE lub
bazy danych na stronach GTS Energis). Pozwa-
laja one ze sporg doktadnoscia okreslic domene
firmy. Dzieki temu mozna zorientowac sie, jacy
obecni i potencjalni klienci, podwykonawcy oraz
z jakich redakcji dziennikarze ogladaja nasze
strony, czy robig to takze nasi pracownicy, a
takze jakich informacji szukaja osoby prywatne
- czy glownie ofert pracy, czy moze takze wie-
dzy na tematy branzowe. Zestawienie zapytan
z wyszukiwarki pokaze tez, ilu i ktorzy uzyt-
kownicy trafili na strone po kliknieciu banera
umieszczonego pod okreslonym adresem lub
tez w link w wiadomosci e-mail. Pozwala to
doktadnie zmierzyc efektywnos¢ prowadzonych
internetowych kampanii reklamowych.

Hakowanie za pomoc3
wyszukiwarki

Chociaz prezentacja w internecie stuzy zasadni-
czo dobrym celom: pokazaniu firmy i jej dzia-
falnodci czy tez pokazaniu osiggnie¢ osoby pry-
watnej oraz nawigzywaniu przez nig kontaktow
spotecznych, warto pamietac, ze nieodpowied-
nio chronione dane firmy czy fatwa dostep-
nos¢ prywatnych danych w internecie niesie ze
sobg zagrozenia. Aby dotrze¢ do jednych i do
drugich, wystarczy na przyktad zwykta wyszu-
Kiwarka internetowa oraz znajomosc¢ bardziej
zaawansowanych operatorow zapytan.

Metode te okreslono mianem google hackingu.
Nie wiadomo, kto jako pierwszy uzyt tego
zwrotu. WV internecie istnieje nawet specjalna
strona poswiecona temu zagadnieniu, http://
johnny.ihackstuff.com/, ktérej autor, Johnny
Long, prowadzi baze ,googledorkow”™ — przy-
ktadow nieodpowiedzialno$ci administratorow
systemow, ktore mozna wykryé, wpisujac w
Google odpowiedni zwrot-zapytanie. Na przy-
ktad, jak dostac si¢ do paneli administracyj-
nych urzadzen udostepnionych w internecie,
w ktérych wielu administratoréw nie zmienia
standardowych haset uzytkownika i administra-
tora. Standardowe hasta mozna z kolei znalez¢

Najstabsze ogniwo
zabezpieczen to nadal

czynnik ludzki

czyt rowniez luki w systemie
pozwalajace] na przejecie
konta uzytkownika, drugi
- powszechne] dostepno-
sci danych uzytkownikow
przez Google; Google Mail
- zawartosc ksigzek adreso-

wych uzytkownikéw poczty byta dostepna przez internet; Allegro.pl |
mBank - luki w systemach pozwalajace na przejecie kontroli nad kontami
uzytkownikow. |

Jaka wiedze na temat funkcjonowania internetu powinien

Jakub Kacprzak, business develop-
ment manager w wyszukiwarce
NetSprint.pl

|deatem bytaby osoba posiadajaca
nastepujaca wiedze/umiejetnosci:

- znajomos¢ zasad pisania tekstéow do
publikacji w internecie (z uwzglednie-
niem aspektow Search Engine Optima-
lization PR),

-znajomos$¢ budowy stron www (od
strony funkcjonalnej - co sprawdza sig
w sieci, a czego nie),

- znajomos< netykiety,

-znajomos¢ regulacji dotyczacych

miec piarowiec!?

ochrony danych osobowych w internecie,
- umiejetnos$¢ swobodnego poruszania si¢ w srodowisku blogéw,

foréw i list dyskusyjnych,

- bardzo dobra znajomos¢ systeméw wyszukiwawczych oraz agre-

gatorow rss.

For: arch.

Justyna Dzieduszycka-Jedrach,
121 PR

Piarowiec powinien orientowac
si¢ w mozliwosciach, jakie oferuje
internet. Nie musi by¢ specjalistg i
nie musi zna¢ kazdej ministrony czy
blogu. Dobrze jednak, jesli ma $wia-
domos¢ istnienia spotecznosci sie-
ciowych wptywajacych na wizerunek
marki i umie znalez¢ wspotpracow-
nikébw - osoby lub firmy, ktére
pomoga w nawigzaniu komunikacji z
tymi spotecznos$ciami - jest to jedna
Z najlepszych inwestycji wizerunko-

wych dla kazdej organizacji czy przedsiebiorstwa.



Piotr Nogas, principal presales
consultant, Symantec

Skuteczna ochrona danych groma-
dzonych w firmowych komputerach
to nie tylko stale aktualizowane roz-
wigzania ochronne, lecz takze odpo-
wiednie procedury zapisane w doku-
mencie polityki bezpieczenstwa oraz
edukacja i podnoszenie $wiadomosci
uzytkownikow komputeréw.
Niezmiernie wazne jest unikanie
podstawowego btedu udostepnia-
nia uzytkownikowi praw administra-
cyjnych komputera jako standardu
pracy. Instalacja aplikacji na kompu-
| terach powinna wymaga¢ zatwierdzenia przez uprawnione osoby.
| Odstepstwa od tych regut skutkuja Instalacja niechcianego, czesto
| wzlosliwego™ oprogramowania, podfaczaniem zewnetrznych zasobow
danych lub rekonfiguracja komputera, co z kolei naraza na ataki hake-
row i wyciek danych.

Ponadto firmy powinny rozpatrzy¢ zasadnos¢ wdrozenia rozwigzan, |
ktore usprawniajg realizacje polityk bezpieczenstwa dotyczacych
informacji krazacych w sieci przedsiebiorstwa. Oprogramowanie
moze automatycznie skanowac tres¢ wiadomosci poczty elektronicz-
nej, archiwizowanych wiadomosci komunikatoréow internetowych, a
takze umozliwia realizacje polityki gromadzenia informacji.

Fot arch.

Zawodny jednak cziowiek

Najstabsze ogniwo zabezpieczen to nadal czynnik ludzki, ktéry zawodzi
nie tylko z powodu instalowania nieuprawnionego oprogramowania czy
otwierania zatacznikow pochodzacych z nieznanego zrodta. Pracownicy
firm narazeni sa na ataki typu social engineering, najszerzej do tej pory
opisane w niemieckim internecie. Social engineering polega na ,zaprzy-
jJaznianiu” sie hakerow z osobami z
firmy, ktora zamierzaja zaatakowac.
W ten sposob hakerzy probujg
pozyskac ich zaufanie, a w konse-
kwencji - utatwi¢ sobie dostep do
systemu informatycznego organiza-
cji. Na ofiary wybieraja zazwycza
osoby przyjazne, cierpliwe i skore
do pomocy. Staraja si¢ zdobyc ich
zaufanie, nastepnie ostrzegaja przed
jJakims problemem i oferuja swoja
pomoc w przypadku jego wystapienia. Po uptywie okreslonego czasu
hakerzy wywotuja wzmiankowany wczeséniej problem, w konsekwencji
czego ofiara zgtasza sie po wczesniej zaproponowan3 pomoc. Hakerzy
owszem, problem naprawig, ale ma to swoja cene. - Jesli pomozemy
takiej osobie, pozniej mozemy fatwo wymusi¢ na niej wyswiadczenie
przystugi. Moze to by¢ na przyktad podanie nam tajnej informacji lub
pobranie z sieci przydatnego programiku, ktory potem wpusci nas do
systemu -~ pisze Vitro, autor dos¢ obszernego tekstu na temat social
engineeringu, umieszczonego w siecl.

Rowniez jako osoby prywatne, podajac swoje dane w réoznych serwisach
czy nawet wystepujac pod wymyslonymi nickami, jestesmy narazeni na
niebezpieczenstwo dostania si¢ naszych danych w rece niepowotanych

Motywacja do uprawiania
social hackingu moze byc
che¢ wytadowania ztosci
czy nienawisci na kims,
kto jest aktualnie dostepny

osob. Poszukiwanie cudzych danych w interne-
cie doczekato si¢ zreszta swojej nazwy: social
nacking. Trudno ustalic, kto uzyt jej pierwszy, w

<azdym razie czesto stykajg sie z nig prywatni
uzytkownicy internetu, na przyktad autorzy
blogow.

Hakowanie spofeczne

Terminem social hacking okresla si¢ wtasciwie
dwa zjawiska. Pierwsze to zgadywanie poufnych
danych (kodow zabezpieczajacych, haset, lokali-
zacji danych itp.) na podstawie wiedzy o ofierze.
Jak podaje Vitro, niektore osoby za hasto do
konta e-mail wybieraja imie bliskiej osoby, jako
numeru PIN do telefonu komorkowego uzy-
waja roku urodzenia lub pierwszych czterech
cyfr numeru telefonu (czgsto takze na wspak).
Jego zdaniem idealnym polem do popisu s3
takze pytania pomocnicze do kont pocztowych.
Wszystkie te informacje pozwalaja na przejecie
kontroli nad cudzym kontem e-mail lub kontem
bankowym w celu podszycia si¢ pod inng osobg
czy tez uzyskania materialnych korzysci.
Drugie zjawisko okreslane terminem social
1ackingu jest moze mniej grozne, ale nie mnieg
ucigzliwe. Polega ono na ustalaniu prawdziwe,
tozsamosci uzytkownika kryjacego sie pod
internetowym pseudonimem. Jest ono popu-
larne wsrod uzytkownikow blogow, forow
internetowych czy czatow. Kazdemu zdarzyto
sie na pewno dokonac social hackingu na samym
sobie poprzez wpisanie w wyszukiwarke wias-
nego imienia i nazwiska.

Jednak zarowno w Polsce, jak i na swiecie brak
naukowych danych obrazujacych zasieg prob-
lemu. Pewnych informa-
cjl moga dostarczy¢ bada-
nia dotyczace przemocy w
internecie, przeprowadzone
przez Gemius wsrod nasto-
atkow na zlecenie Fundagji
Dzieci Niczyje.

Wbrew pozorom nawet pod

przybranym nickiem, chro-
nigc swoje dane i nie podajac
iIch innym, nieznanym uzyt-
kownikom, mozna zosta¢ namierzonym przez
bardzo upartych ,znajomych” z sieci. Wystarczy
czasem jeden istotny szczegof, jak nietypowe
imie lub rzadko spotykane nazwisko, nazwa
firmy czy miejsca zamieszkania, by mozna byto
dotrzec¢ do reszty informacji na czyjs temat,
chocby takich, jak adres czy prywatny telefon
komorkowy. Wiele osob sprawdza w ten spo-
sob informacje z czystej cickawosci. Jednak zda-
rzaja sie i tacy, ktorzy przez posiadanie tego
rodzaju danych probuja manipulowac innymi
uzytkownikami sieci czy nawet ich zastraszac.



- Niektorzy w weryfikowaniu cudze] tozsa-
mosci upatruja swego rodzaju misje ochrony
siebie i innych internautéw przed oszustami
- zauwaza Barttomiej Szmajdzinski, psycholog
specjalizujacy sie w zagadnieniach zwigzanych
Z internetem.

Jako przyczyny Szmajdzinski wskazuje chec uzy-
skania korzysci, zwtaszcza jesli szantazowany
jest znang osoba, ktéra ma cos do ukrycia.
Innym czynnikiem jest ciekawos¢, swego rodzaju
eksperymentowanie z ludzkim zachowaniem,
sprawdzanie, jak cztowiek zachowuje sie pod
wptywem silnego stresu. Motywacja do upra-
wiania social hackingu (zwtaszcza potaczonego z
agresjg) moze by¢ che¢ wytadowania ztosci czy
nienawisci na kims, kto jest aktualnie dostepny,
czyli na innym uzytkowniku internetu.

Na Zachodzie social hackingiem zajmuja sie
takze firmy zdajace sobie sprawe z tego, ze
ich pracownicy moga na swoich prywatnych
stronach ujawnia¢ istotne dla konkurentow
informacje o sytuacji wewnetrznej. W Polsce,
zdaniem Barttomieja Szmajdzinskiego, zjawisko
to jeszcze nie istnieje, a social hacking dotyczy
raczej zachowan prywatnych.

Warto jednak zawczasu zastanowic sie, jakie
dane udostgpniamy w internecie. Nawet wypo-
wiadajac sie prywatnie, mozemy by¢ kojarzeni
z firma, w ktorej pracujemy. A jak wida¢, kon-
sekwencje mogg by¢ przerdine - w koncu w
internecie nikt nie jest anonimowy.

Anna Miotk =
I TBC Communication
anna_miotk@itbc.pl

Zaawansowane operatory zapytan w Google

Social hacking w praktyce
MAGDA*: Wraz ze znajomymi poznanymi podczas dyskusji na bardzo
poczytnym blogu zatozylismy wspdlny dziennik internetowy. Bardzo
szybko pojawita sie¢ na nim grupa naszych antagonistow. Osoby te
nie tylko obrazaty nas w swoich komentarzach, ale réwniez sugero-
waty, ze wiedza, kim jestesmy, ujawniajac na blogu fragmentarycznie
nasze dane. Mojemu chtopakowi wystaty maila na stuzbowy adres.
Kolega otrzymat maila z pogrézkami i z podanym adresem jego firmy.
Mojej przyjaciotce ludzie ci napisali, ze widzieli j3 w takim a takim
miejscu konkretnego dnia i ze byfa tam ze swoimi znajomymi (szcze-
goty, ktére podali zgadzaty sie). Nie byto na nich rady. Nie pomagato
ani kasowanie ich komentarzy, ani ignorowanie ich, ani dyskusja, ani
préba rzeczowej rozmowy, ani tez blokowanie adreséw |IP. Ludzie
ci znajdowali sposoby, aby to obejs¢ i robili si¢ coraz bardziej agre-
sywni i zto$liwi.
ByliSmy przekonani, ze wiamywali si¢ do naszych domowych kom-
puterow i stad pozyskiwali nasze dane. Komputery byty jednak nie-
tkniete. Pozniej - ze jedng z tych osob moze by¢ ktos, kto ma dostep
do bazy adreséw IP i w ten sposob jest w stanie ustali¢ nasze dane.
Wyijasnienie bylo jednak o wiele prostsze. Ci ludzie znali moja blo-
gowa znajoma, ktéra podata im kilka informacji o mnie i o innych
osobach. Poza tym doktadnie analizowali komentarze poszczegdlnych
osob (i blogi, jesli kto$ miat prywatnego) i stad czerpali informacje.
Po ustaleniu imion i nazwisk szukali w sieci dalszych danych na nasz
temat.

GOSIA*: Na moim blogu zaczety sie pojawia¢ pewnego dnia nie-
mite komentarze w rodzaju: ,zamknij pamietnik i tak nic ciekawego
nie piszesz'. Autor probowat wywota¢ we mnie poczucie nizszosci,
udowodni¢ mi, ze jestem do niczego. Po numerze IP zorientowatam
si¢, ze wpiséw dokonywano z domeny firmy, w ktoérej pracuje zona
kolegi. Od kiedy napomknetam koledze o sprawie, komentarze prze-
staty sie¢ pojawiac.

*Imiona i dane umotliwiajace identyfikacje zostaty zmienione.

Przyktad wykorzystania

intitle: fox fire znajdzie strony zawierajace stowo
fox w tytule i sfowo fox w tekscie

——— — = —————————— o ——— =

= ———— am e e

inurl: fox fire znajdzie strony zawierajace w adresie
URL wyrazy fox i fire

T T F T

Filetype: pdf fire zwréci dokumenty pdf zawiera-
jace wyraz fire,

- ——— - - — - —— - - - A==

Operator ~ Przeznaczenie

intitle Ogranicza wyniki do dokumentéw zawie-
rajacych podang fraze w tytule

inurl Ogranicza wyniki do dokumentéw zawie-
rajagcych podana fraze w adresie URL

filetype ext Ogranicza wyniki do dokumentéw o
podanym typie

link Ogranicza wyniki do stron podajacych
odnosniki do danej lokalizacji

+ Wymusza czeste wystepowanie danej
frazy w wynikach

Link:www.google.pl zwréci dokumenty zawierajace
co najmniej jeden odno$nik do www.google.pl

= —_——— EEr - == = T ==

+fire segreguje wyniki zgodnie z duza czestoscia
wystepowania wyrazu fire

Zrodio: Na podstawie artykutu Michata Piotrowskiego ,Niebezpieczne Google — wyszukiwanie poufnych informaciji”, zamieszczonego w ,Haking.pl” 2005, nr 3



